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1 Inledning

Myndigheter [amnar upplysningar och annan service via webbplatser. Dar
finns ocksa e-tjanster. De anvands for att skriva och ge in handlingar. En
e-tjanst brukar ha funktioner for att

1. begrénsa tilltradet till tjansten (kap. 2),

2. ge service (kap. 3),

3. taemot handlingar (kap. 4), och

4. kontrollera att inkomna handlingar ar &kta (kap. 5).

Det ar viktigt att veta ndr en handling kommer in till en e-tjanst enligt 10 §
forvaltningslagen (1986:223; FL). Denna végledning ger

1. en juridisk grund for den bedémning som varje myndighet far gora
utifran den egna verksamhetens forutsattningar, och

2. underlag for att samordna myndigheternas e-tjanster sa att de tillgodoser
enskildas behov av rattssakerhet.

Denna végledning galler for e-tjanster som anvénds med e-legitimationer
som omfattas av Statskontorets upphandling.* Termer och uttryck har
samma betydelse har som i den grundldggande végledningen.

Myndigheter har flera kanaler for att ge in handlingar och flera mottagnings-
funktioner, t.ex. for e-tjanster och for e-post. Samma réttssakerhetsgarantier
bor galla for dem. Riktlinjerna i kap. 4 for inkommen handling och i kap. 5
for myndighetens hantering av inkomna handlingar géller &ven for e-post.

Den slutliga beddmningen av nér en handling har kommit in enligt 10 § FL
gors av domstol. | denna vagledning behandlas inte nér en handling &r in-
kommen enligt 2 kap. 6 § tryckfrihetsforordningen (TF) eller andra fragor
om allménna handlingar (jfr dock avsnitt 4.4 och 6.2.5). Har behandlas inte
heller frdgor om spam eller om e-tjanster dar PIN-koder anvénds istallet for
e-legitimationer. Vagledningen kan dock i manga fall ge motsvarande stod
pa dessa omraden.

! Dessa foljer e-namndens grundlaggande vagledning fér myndigheternas anvandning av e-
legitimationer och elektroniska underskrifter samt e-ndmndens végledning for an-

vandargranssnitt som uppfyller legala krav (e-ndmnden 04:02 och 04:03).



2 Tillgang till en e-tjanst

En myndighet kan av sakligt motiverade administrativa skél eller sdkerhets-
skal begransa tillgangen till en e-tjanst eller tillgangen till en funktion for att
skicka in handlingar. Tillgangen kan begréansas sa att endast den person som
godkants pa forhand av myndigheten eller legitimerat sig elektroniskt kan
anvénda e-tjansten eller funktion for att skicka in handlingar; se &ven kap. 5.
Kommentaren s. 23.



3 Service via en e-tjanst

Den person som anvander en e-tjanst far hjalp och stod pa ett satt som liknar
den hjalp som en handléggare ger vid ett personligt besék hos myndigheten.
| det skedet — serviceskedet — kan utkast till elektroniska handlingar skapas
och forvaras i myndighetens informationssystem utan att utkastet anses ha
séants in for att inleda ett drende.

3.1 En enskild mellanlagrar ett utkast

Nér en elektronisk handling forvaras i myndighetens informationssystem
som en service, utan at handlingen har sants in for att inleda ett &rende
(mellanlagring), bér meddelandet inte anses inkommet enligt 10 8§ FL.. |
dessa fall har handlingen inte natt myndighetens mottagningsfunktion; dvs.
den funktion for automatiserad behandling som myndigheten anvisat som
mottagningsstalle for forsandelser av detta slag (jfr kap. 4). Kommentaren s.
20.

3.2 Myndighetens informationssystem skapar och

Overfor ett utkast
Nér en enskild person ska granska en fardig text i en e-tjanst kan
myndighetens informationssystem skapa ett utkast och fora dver utkastet till
den dator som den enskilde anvander. Detta stod bor bedémas som en
automatiserad service. Nagot arende inleds inte genom att utkastet tas fram
och fors over till den enskildes dator. Kommentaren s. 20.

3.3 Stdd i serviceskedet for att avhjalpa fel och

sanda in felfria handlingar
En myndighet kan som service innan en enskild sénder in en handling, av
sakligt motiverade administrativa skal eller sdkerhetsskal, anvanda
automatiserade kontroller via en e-tjanst for att

1. ge stod nar handlingen skapas, och

2. undvika att handlingar ges in om det finns brister som upptacks
genom sadana kontroller; jfr dock 4.2 om kontroller efter
serviceskedet.

Sadana kontroller bor inte leda till att handlingen anses inkommen enligt

10 § FL. Detta eftersom handlingen inte har natt myndighetens mottagnings-
funktion. Om det stdd som en myndighet ger som service for att avhjélpa fel
medfor att en viss handling inte kan sandas in via e-tjansten bor det finnas
mojlighet for anvandaren att enkelt kunna kommunicera med myndigheten
pa annat satt; jfr 5 § andra stycket FL. Kommentaren s. 21.

3.4 Tydliga anvandargranssnitt

Redan nar en anvandare borjar anvanda en e-tjanst bor det framga hur
tjansten anvands. Anvandargranssnitten bor utformas tydligt sa att enskilda
inte ndr service ges



. tror sig ha varit ”inne hos” myndigheten och 6verlamnat en handling
till en handlaggare eller ha sént handlingen till myndighetens mot-
tagningsfunktion, och inte heller

av misstag skickar in en handling. Kommentaren s. 22.



4 Inkommen handling

En myndighet kan ha flera mottagningsfunktioner, t.ex. en fOr en e-tjanst
och en for e-post. Detta kapitel géller om inte annat framgar for bada dessa
kanaler.

4.1 Regleringen

Reglerna i 10 8 FL om inkommande handlingar &r tillampliga dven i elek-
tronisk miljé. Men om en annan lag eller en forordning innehéller nagon
bestammelse som avviker fran forvaltningslagen géller den bestammelsen.
Kommentaren s. 15.

4.2 En tydlig punkt for inkommande

Huvudregeln for inkommande handlingar bor tolkas sa att en elektronisk
handling anses ha kommit in nar den har natt den funktion for automatiserad
behandling som myndigheten har anvisat som mottagningsstélle for forsan-
delser av aktuellt slag (mottagningsfunktionen).

Om en handling som har natt myndighetens informationssystem stoppas till
foljd av kontroller som utgor ett typiskt led i en arendehandlédggning bor det
material som stoppas anses ha natt mottagningsfunktionen. Exempel pa
sadana kontroller ar granskning av om en inlaga ar &kta eller undertecknad
av en behorig person, Kommentaren s. 18. Detsamma bor galla om en
handling har kommit till myndighetens informationssystem, vid en viss
tidpunkt som gar att faststalla, men satts i karantan eller annars fordrojts
som en foljd av myndighetens skydds- eller kontrollatgéarder i anknytning
till mottagningsfunktionen. Kommentaren s. 18.

4.3 Hjalpregeln

Den hjalpregel som galler ndr det kan antas att en handling har anlént till
myndigheten en viss dag bor kunna tillampas aven pa en elektronisk
handling. En forutsattning &r att det kan antas att handlingen natt
myndighetens mottagningsfunktion en viss dag och att den kommer en
behorig tjansteman till handa narmast foljande arbetsdag, t.ex. genom att
vara tillganglig i det verksamhetssystem som tjanstemannen anvénder.
Kommentaren s. 16.

4.4 Mottagningsfunktionens placering

Den som ger in en elektronisk handling bar risken om férsandelsen inte
kommer fram till mottagningsfunktionen. Darfor bor en myndighet placera
sin mottagningsfunktion sa att risken for den som ger in en handling be-
gransas sa mycket som mojligt. Detta géller sarskilt for fel eller brister i be-
handlingarna efter det att en forsandelse har lamnat allmanna kommunika-
tionsnat och natt myndighetens informationssystem utan att ha natt fram till
en mottagningsfunktion. Kommentaren s. 19.

Fragan om var mottagningsfunktionen placeras och vilka behandlingar som
ar mojliga innan funktionen nas ar viktiga ocksa for fragor om handlings-



offentlighet enligt 2 kap. TF och for bevarande och gallring. Kommentaren
s. 19.

4.5 Fel adress, anrop eller format
Om ett meddelande sands till
1. fel elektronisk adress, eller

2. ratt adress men med fel anrop eller format; t.ex. till ratt server men
till en ok&nd s.k. port eller sida som &r stdngd av sakerhetsskal

bor meddelandet inte anses inkommet enligt 10 § FL. Detta bor gélla &ven
nar hindret finns i adressatens system. Kommentaren s. 16.

4.6 Skydds- eller kontrollatgarder

En forséndelse bor inte anses ha kommit in enligt 10 § FL om den hindras
fran att nd en mottagningsfunktion pa grund av brandvaggar, virusprogram,
intrangsdetekteringssystem eller andra skydds- och kontrollatgarder.
Kommentaren s. 17.

4.7 Kvittenser och felmeddelanden

Nar det ar mojligt med rutinbetonade atgarder bor myndigheternas system
for kvittenser och felmeddelanden utformas sa att enskilda personer far
meddelande om att en handling har kommit in eller om fel uppkommit
under overféringen. Kommentaren s. 19.

4.8 Registrera handelser

Myndigheten bor 16pande registrera handelser som kan tyda pa fel i myndig-
hetens system for mottagning av elektroniska handlingar. Kommentaren

s. 19.
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5 Myndighetens hantering av elektronisk

legitimering och inkomna handlingar
Nar elektroniska handlingar kommer in till en myndighet enligt 10 § FL
behover myndigheten vidta atgarder for att registrera handlingarna och kon-
trollera att de &ar &kta. Om en handling forsetts med en elektronisk under-
skrift som stods av en e-legitimation behdvs sarskilda atgarder. Myndig-
heterna bor samordna atgéarderna sa att enskilda personer kan forutse vilka
risker de I6per, t.ex. i anknytning till utgangen av en frist. Detta géller dven
for e-post.

5.1 Tidsstampling

En myndighet bor sa snart en elektronisk handling natt myndighetens mot-
tagningsfunktion logga inkommandet och forse handlingen med uppgift om
nar handlingen kom in till myndigheten enligt 10 § FL. Kommentaren s. 19.

5.2 Myndigheten b6r kontrollera e-legitimationer
och underskrifter automatiserat

Myndigheten bér genom automatiserade behandlingar kontrollera att

1. den elektroniska legitimeringen for tilltrade eller for uppgifts-
lamnande kan kopplas till angiven e-legitimation,

2. underskriften eller stampeln kan kopplas till angiven e-legitimation,
3. att underskriven eller stamplad text inte har dndrats,

4. att den som utfardat e-legitimationen uppfyller de sakerhetskrav som
den forlitande parten staller, och
att den e-legitimation som anvants ar giltig och lamplig for det aktuella
anvandningsomradet. Kommentaren s. 23

5.3 Sparrkontroll

Myndigheten bor kontrollera att en e-legitimation som stdder en legitime-
ring, en underskrift eller en stampel inte har sparrats. Sddana kontroller sker
genom en automatiserad

1. sparrkontrollfraga till en ID-tjanst, eller
2. kontroll mot sparrlistor. Kommentaren s. 23.

5.4 Information som myndigheten behdver vid

automatiserade kontroller
Tillhandahallare av ID-tjanster som utfardar e-legitimationer bor gora fol-
jande information tillganglig for att anslutna myndigheter ska kunna utféra
automatiserade kontroller enligt 5.2 och 5.3;
1. utfardarens e-legitimation for att underteckna eller stampla

a. personliga e-legitimationer, tjanstelegitimationer,
webbserverlegitimationer eller e-legitimationer for
myndighetens elektroniska stampel,
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b. sparrlistor m.m., t.ex. svar pa fragor om spérr till en ID-
tjanst,

2. anvandarens e-legitimation for legitimering eller underskrift vid
kommunikation med en myndighet (om e-legitimationen inte har
bifogats en forsandelse till myndigheten eller om en bifogad
e-legitimation har férkommit eller skadats) och

uppgift om eventuell spérr av e-legitimationen och tidpunkten for spérr.
Kommentaren s. 23.

5.5 Information vid manuella kontroller

Om automatiserade kontroller enligt 5.2 eller 5.3 av inkomna handlingar
inte fungerar eller visar att fel foreligger bor manuella kontroller utféras.
Kommentaren s. 23.

Vid manuella kontroller bér uppgifterna presenteras for en handlaggare i
direkt lasbar form pa ett 6verskadligt och tydligt sétt. Det bor framga om
1. e-legitimationen &r sparrad och nér den spérrades,
2. e-legitimationens giltighetstid har gatt ut och i sa fall nér,
3. utfardaren av e-legitimationen inte &r kdnd av myndigheten,
4

legitimationen inte hor till de legitimationer fran en viss utfardare
som myndigheten godtar vid sina automatiserade kontroller,

en tjanst for giltighetskontroll inte ar tillganglig,

6. e-legitimationen anvands for fel andamal, t.ex. om underskrift har
skett med en privat nyckel for legitimering, och om
innehallet i den undertecknade handlingen har dndrats. Kommentaren s. 23.

o

5.6 Ytterligare kontroller

Nér det finns skal for ytterligare kontroller, t.ex. om tekniska fel uppkommit
eller om en handlings eller e-legitimations akthet ifragasétts, bér myndighet-
en se till att den har ratt att fran utfardaren fa de handlingar och uppgifter
som behovs for sakens prévning. Kommentaren s. 23.

5.7 Samordnade foreskrifter

Myndigheter bor se till att med sina foreskrifter samordna de avtal som sluts
med utfardare som tillhandahaller ID-tjanster. Kompletterande handlingar
och uppgifter ska fa lamnas ut nar de behdvs for en saker identifiering eller
kontroll av en underskrift.

Foreskrifter och avtal bor for andra fall begransa utlimnande och anvénd-
ning sa att otillborligt intrdng i den enskildes personliga integritet inte upp-
kommer. Kommentaren s. 23.

5.8 Atgarder nar ett fel eller en brist foreligger

Visar en kontroll av en elektronisk underskrift enligt 5.2 — 5.3 eller 5.5 att
en handling har en brist bor myndigheten genom en handléggare gora en
manuell beddmning av om

12



1. handlingen till foljd av andra kontrollatgarder t.ex. efter samtal med
angiven utstallare eller bekraftelse pa elektronisk vag, kan godtas
som &kta,

2. ett forelaggande bor utfardas om bekraftelse genom en egenhéndigt
undertecknad handling eller pa annat alternativt sétt,

3. handlingen inte foranleder nagon ytterligare atgard av myndigheten
till foljd av att den &r gravt ofullstdndig eller olasbar eller en avsand-
are som kommunikation kan ske med inte anges, eller

4. forutsattningar foreligger for att gallra handlingen.

Detsamma bor gélla vid legitimering for uppgiftslamnande. Kommentaren s.
23.

5.9 Manuella atgarder och bedémningar

Manuella atgarder och bedémningar som innefattar drendehandlaggning far
normalt inte utforas av annan an den myndighet till vilken en handling har
inkommit. Kommentaren s. 24.
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6 Kommentar

6.1 Inledning
Nar en myndighet lamnar upplysningar, vagledning, radd och annan service
via en e-tjanst och anvéandare kan uppratta och sanda in elektroniska
handlingar via samma kanal® stélls myndigheten infor nya juridiska och
administrativa fragor. For att 16sa dessa behdvs tydliga granser mellan vad
som utgor
o serviceverksamhet, dar enskilda
0 ges hjalp och stéd med att fylla i handlingar m.m., pa
motsvarande sétt som vid ett personligt besok hos en myn-
dighet, och
o av tekniska skal® eller for mellanlagring® far utkast till
handlingar férvarade i myndighetens informationssystem®,
utan att handlingarna ges in,

e ingivande, nar en enskild med stod av e-tjansten sdnder en
elektronisk handling till myndighetens mottagningsfunktion (den
funktion for automatiserad behandling som myndigheten har
anvisat som mottagningsstalle) och

« éarendehandlaggning, nar en myndighet vidtar atgarder med
handlingar som har natt mottagningsfunktionen eller annars ar att
anse som inkomna i forvaltningsréattslig mening.

Myndigheternas elektroniska serviceverksamhet kan beskrivas sa att an-
vandare loggar in i ett elektroniskt "besoksrum” dar myndighetens personal
har ersatts med automatiserat stod. | nésta steg, ndr en anvandare &r fardig
och vill ge in en handling, lagger han eller hon forsandelsen pa en elektron-
isk motsvarighet till Postens brevlada, for befordran pa avsandarens risk till
myndighetens elektroniska "brevinkast”.

De rattsliga beddmningarna av dessa tjanster behdver samordnas sa att
enskildas behov av rattssakerhet tillgodoses pa ett enhetligt satt. Som
exempel kan ndmnas att myndigheternas rutiner for att kontrollera om en
undertecknad elektronisk handling &r akta behdver samordnas.

I e-ndmndens végledning for service och hantering av inkommande
handlingar, m.m. ("Vagledningen™) sorteras dessa fragor utifran de stadier

2 Med kanal menas den elektroniska kommunikationsvag som anvands, t.ex. via en viss webbplats.

3 Jfr en handling som forvaras hos myndighet endast som ett led i teknisk bearbetning eller teknisk lagring for annans rakning (2 kap. 10 §
TF).

4 Med mellanlagring menas att meddelandet forvaras i myndighetens informationssystem som en servicedtgard, utan att handlingen sénts in
for att anhangiggdra ett arende.

5 Med informationssystem menas hér organisationens hela IT-miljo, &ven de delar som ligger utanfér e-tjanster och mottagningsfunktioner.

Hit hor ocksa organisationens externa IT-miljé avgransad vid en router ansluten till Internet.

14



som en e-tjanst och anknytande elektroniska rutiner kan anvéandas. Dessa ar
(1) tilltrade, (2) upprattande av handlingar, (3) ingivning och (4) myndighet-
ens kontroller av inkomna handlingar. Denna kommentar ("Kommentaren”)
tar i stallet sin utgangspunkt i vissa centrala rattsfragor som e-tjansterna
aktualiserar. Den som direkt vill nd kommentarer till vissa delar kan na dem
via lankar i VVagledningen.

6.2 Inkommen handling

6.2.1 Regleringen

Bestammelserna om inkommande handlingar i 10 § FL, 44 § forvaltnings-
processlagen (1971:291) och 33 kap. 3 § rattegangsbalken ar i sak samord-
nade. Dessa regler &r normalt tillampliga aven i elektronisk miljo (4.1).° Om
det betraffande en forvaltningsmyndighets handlaggning av forvaltnings-
arenden finns avvikande regler i en annan lag &n forvaltningslagen eller i en
forordning galler dock den bestammelsen.’

| de olika led som en e-tjanst kan anvandas aterkommer fragan om och i sa
fall ndr en handling ska anses inkommen i forvaltningsrattslig mening. Av
hansyn till arbetets behdriga gang behdver berdrda regler kunna tolkas
enkelt och snabbt, oberoende av i vilken form och via vilken kanal som en
handling nar en myndighet. Forutsattningarna for dessa bedémningar skapas
till stor del genom standardisering och allméant vedertagna systemkonstruk-
tioner. I myndigheternas arbete med mottagningsfunktioner for e-tjanster
behdver IT-systemens och infrastrukturens funktionssatt utformas pa ett satt
som harmonierar med gallande ratt.

Huvudregeln, att en handling anses komma in den dag da den anlander till
myndigheten, bor i elektronisk miljo tolkas sa att en elektronisk handling
har kommit in nar den natt den funktion for automatiserad behandling som
myndigheten har anvisat som mottagningsstélle; en s.k. mottagningsfunktion
(4.2 forsta stycket). Denna tolkning bor galla oavsett om en forsandelse nar
en myndighet via en e-tjanst, e-post eller nagon annan elektronisk "kanal”
dar forsandelsen kan tas emot. | praktiken bor darmed, i de allra flesta fall,
den punkt dar en elektronisk handling anses ha anlant till en myndighet
kunna knytas till den punkt dar teknisk registrering sker i den mottagnings-
funktion som utgor myndighetens “brevlada” for att ta emot sadana med-
delanden; jfr nedan om kontroller av underskrifter.

Visserligen kan en e-tjanst vara utformad sa att den elektroniska adressen
till mottagningsfunktionen &r dold for anvéndaren, som endast ser ett
grafiskt element i form av en knapp for att skicka in handlingen. Detta
hindrar emellertid inte en tillampning av den férordade huvudregeln for
inkommande. Ett uttalande i den forvaltningsrattsliga doktrinen® att ett

6 se prop. 1985/86:80 s. 57 och Ds 2003:29 s. 35 f.

7Se3§FL, 2 kap. 5 § tullagen (2000:1281) och 4 § lagen (2004:115) om sjalvbetjaningstjénster via Internet inom socialférsékringens

administration.

8 Hellners/Malmqvist, Forvaltningslagen med kommentarer, 2003, s. 113 och 122.
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elektroniskt meddelande kommer in forst nar nagon behorig foretradare for
myndigheten tar hand om det, t.ex. genom att ta del av meddelandets inne-
hall pa en bildskarm eller gora en utskrift, torde ha sin grund i ett missfor-
stand. | nu aktuella e-tjanster sker handlaggningen helt automatiserat och
helt elektroniskt, s att det normalt inte & nagon manniska som laser eller
skriver ut materialet. Myndigheten kan knappast pabérja handlaggningen av
ett &rende om handlingen inte har kommit in.

Den hjalpregel som géller for det fall att det kan antas att en handling har
anlant till en myndighet viss dag bor ocksa kunna tillampas, om handlingen
kan antas ha natt myndighetens mottagningsfunktion en viss dag och
kommit en behdrig tjansteman till handa narmast féljande arbetsdag. De
system som anvands av myndigheter som tillhandahaller e-tjanster &r
utformade sa att meddelanden som kommit till mottagningsfunktionen gors
tillgangliga i ett verksamhetssystem som handlaggare har tillgang till, pa
motsvarande satt som nar pappershandlingar laggs i handlaggares aktskap
eller pa deras skrivbord (4.3).

Om en handling nar en myndighet via en annan kanal, som inte har anvisats
som myndighetens mottagningsfunktion for e-tjansten och inte heller som
mottagningsfunktion for andra forsandelser till myndigheten, bor
handlingen anses inkommen nar den kommit en behdrig tjansteman till
handa. Detta har inte angetts i Vagledningen eftersom kommunikationen da
sker utanfor e-tjansten.

Fragan om nar en handling &r att anse som inkommen enligt reglerna om
offentlighetsinsyn far inte blandas samman med fragan om inkommande
enligt forfarandereglerna i forvaltningslagen, férvaltningsprocesslagen och
rattegangsbalken.

6.2.2 Ar forsandelser med fel elektronisk adress eller
format att anse som inkomna?
Om en avsandare, som anvander en mottagningsfunktion som inte ar knuten
till en e-tjanst, anvander fel anrop bor detta meddelande inte anses in-
kommet i forvaltningsréattslig mening (4.5). Som exempel kan namnas om
en anvéndare sander en handling till den server som myndigheten anvénder
som mottagningsfunktion men till en okand s.k. port eller sida, som
dessutom kan vara stangd” av t.ex. sakerhetsskal, sa att meddelandet
studsar”.

Detta kan jamforas med att fel adress anges pa ett vanligt kuvert sa att en
forsandelse antingen kommer fel (och darfor inte kommer in) eller kommer
ratt men uppfattas som feladresserat (och darfor skickas vidare eller lamnas
obehandlat).” Myndigheternas system for kvittenser och felmeddelanden
m.m. bor som framgatt utformas sa att den enskilde far besked om misstag
av detta slag. En handling bor inte anses vara inkommen bara for att en
teknisk kontroll skett som lett till ett felmeddelande.

9 Jfr réttspraxis for vanliga forsandelser dar det kravts, for att en forsandelse ska anses ha kommit in, att adressaten &r sa tydligt angiven att

forséndelsen kan uppfattas vara stalld till denne (RH 1996:45; jfr dock RH 1991:3).
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Skulle ett meddelande ha fel format bor detta pd motsvarande sétt kunna
jamstéllas med att i pappersmiljo forsoka stoppa en alldeles for stor
forsandelse i en myndighets brevinkast och — nar atgarden misslyckas —
stalla forsandelsen utanfor dérren sa att den kommer bort innan nagon hos
myndigheten hunnit ta hand om den. Ett meddelande som inte foljer
vedertagna standarder, som myndigheten anvander for att ta emot via den
aktuella kanalen, bor alltsa inte anses inkommet om bristerna for med sig att
systemet inte kan ta emot meddelandet. Aven har bor systemen, sa langt det
ar praktiskt mojligt, utformas sa att en enskild far besked om fel av detta
slag.

| praktiken ar de tekniska systemen emellertid utformade sa att felmeddelan-
den ofta inte kan lamnas. Pa motsvarande satt som myndigheten inte har
vetskap om en forséandelse som stallts utanfor myndighetens dorr men kom-
mer bort, saknar myndigheten vetskap om elektroniska forsandelser som
faller ur de sedvanliga funktionerna for kommunikation. Rutinerna bygger
saval i pappersmiljo som i elektronisk miljo pa att det ar avsandaren som
star risken for att meddelanden, under befordran till mottagningsfunktionen,
forsenas eller inte kommer fram.

6.2.3 Leder kontroller till att forsandelserna anses
inkomna?
Manga uppfattar det sa att det skulle finnas en forutbestamd vég fran
avsandaren till mottagaren, t.ex. via ett externt system, till en router dar
mottagande myndighets né&t tar vid, genom en brandvégg for vidare
transport via viruskontroller m.m. till mottagningsfunktionen och dérifran
till myndighetens verksamhetssystem. Denna tanke utifran en sadan
forutbestamd vag stdimmer dock ofta inte. Den tekniska verkligheten ar mera
komplicerad. Informationssystemen kan struktureras och fordelas pa olika
satt, sa att vissa funktioner — t.ex. viruskontrollen — flyttas till den dator dar
det for tillfallet finns ledig kapacitet. En grundregel dar endast hela filer
eller en viss server pekas ut for att en handling ska anses inkommen kan
darmed vara svara att férena med den tekniska verkligheten. De medde-
landen som skapas i e-tjansten och sands ivag kan dessutom brytas ned till
olika typer av paket och distribueras olika vagar men &nda na adressaten och
komma in, packas upp och séttas samman hos adressaten.

Atgarder som en myndighet vidtar endast for att skydda sig mot datavirus,
intrang i informationssystem eller liknande bor inte anses leda till att en
handling kommit in redan till foljd av kontrollerna. En annan sak &r att t.ex.
viruskontroller kan ske bade fore och efter det att ett meddelande natt
mottagningsfunktionen, dvs. bade pa icke inkomna och inkomna handlingar.
Later en myndighet “intelligenta” brandvaggar, t.ex. s.k. intrangsdetek-
teringssystem “dppna” meddelanden av systemsédkerhetsskal, bor
meddelandet inte anses inkommet redan till f6ljd av denna atgard (4.6).
Detta bor galla &ven om atgarden sker i den dator dar myndighetens
mottagningsfunktion kors, om meddelandet stoppas eller behandlingarna
fallerar pa annat satt, innan handlingen registreras i mottagningsfunktionen.
Meddelanden som t.ex. har felaktigt format eller innehaller ett virus och
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darfor "fastnar” eller "rensas bort” genom de automatiserade skydds- eller
kontrollatgarderna ska darfor inte ses som inkomna, dven om de faktiskt har
lagrats i myndighetens system, t.ex. i en logg 6ver intrang eller en
“karantan” for virusinfekterade meddelanden. Detta synsétt kan jamforas
med vissa typer av kontroller av vanlig post som sker innan en forsandelse
nar fram — t.ex. ett s.k. hundsok for att finna narkotika, sprangamnen eller
andra skadliga eller otillatna &mnen i brev och paket. Om en brevbomb
sprangs av sakerhetsskal under transporten, sa att en inlaga forstors,
kommer inlagan inte in till myndigheten. Detsamma bor gélla for
virussmittade elektroniska forsandelser som stoppas eller raderas. | den man
det kan ske med rutinbetonade atgarder bor enskildas rattssakerhet dock till-
godoses och myndighetens serviceskyldighet uppfyllas genom tydliga
felmeddelanden och uteblivna kvittenser; se vidare nedan under rubriken
”Kvittenser och felmeddelanden”.

Undantag bor dock goras for vissa fall dar myndigheten har fatt problem
med sitt informationssystem och darfor stoppat eller fordrojt forséndelser
vid en viss tidpunkt som gar att faststalla som en foljd av tillfalliga skydds-
eller kontrollatgarder i anknytning till mottagningsfunktionen — t.ex. vid en
krissituation. Finns handlingen kvar och nar fram pa vanligt sétt efter att
myndigheten havt sina kontroll- eller skyddsatgérder bor handlingen anses
inkommen redan nér den kom till myndighetens informationssystem och
sattes i karantan, om det gar att faststalla denna tidpunkt (4.2 andra stycket
andra meningen).

Syftet med detta ar att felfria meddelanden som avsants pa andamalsenligt
satt och natt myndighetens informationssystem inte ska anses ha kommit in
for sent till foljd av t.ex. en virusattack eller brister i myndighetens
informationssystem. Motsatt synsétt skulle kunna leda till rattsforluster for
den enskilde, trots att myndigheten i manga fall med enkla medel kan
kontrollera nar meddelandet fordrojdes i myndighetens system — t.ex.
genom kontroll av loggar eller liknande.

6.2.4 Undantag for kontroller som utgor ett typiskt led i en
arendehandlaggning
Undantag bor dock goras for kontroller som utgor ett typiskt led i en
arendehandlaggning, t.ex. en granskning av om en inlaga ar akta eller
behérigen undertecknad eller om de uppgifter som ld&mnats uppfyller lagens
krav for att bifalla framstallningen. Sadana atgarder bor anses ske pa
material som har natt mottagningsfunktionen (4.2 andra stycket forsta
meningen).

6.2.5 Fordelningen av risken vid befordran av handlingar
Vid en ytlig granskning av forordade synsatt kan riskférdelningen uppfattas
som alltfor formanlig for myndigheten eftersom den enskilde star risken till
dess handlingen nar myndighetens mottagningsfunktion; dvs. aven for viss
del av den befordran som sker i myndighetens system. Skélen for denna
fordelning har dock framgatt. Myndigheterna bor emellertid, for att
begrénsa den enskildes risk for réttsforluster, ge varje mottagningsfunktion
en sadan plats och utformning i mottagande myndighets informationssystem
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att hans eller hennes risk begransas, om fel skulle uppkomma efter det att en
forsandelse har Iamnat allmanna kommunikationsnat och natt myndighetens
informationssystem, men inte natt anda fram till myndighetens mottag-
ningsfunktion (4.4).

| detta sammanhang behéver ocksa reglerna i 2 kap. TF om allmanna hand-
lingars offentlighet uppmérksammas. Myndigheter bor inte utforma sina
system sa att upptagningar i ett serviceskede, innan de natt myndighetens
mottagningsfunktion, blir tillganglig med tekniskt hjalpmedel som myndig-
heten sjalv utnyttjar for Gverforing i sddan form att de kan lasas, avlyssnas
eller pa annat satt uppfattas. En sadan avgransning ar en forutsattning for att
kunna uppratthalla en god offentlighetsstruktur pa omradet. Myndigheterna
bor vidare utforma sina system sa att det integritetsskydd och skydd for
foretagsuppgifter m.m. som ingivare med fog kan forvanta sig inte sattas at
sidan. Dessa komplexa fragor far behandlas narmare i annan ordning (4.4).

6.3 Kvittenser och felmeddelanden

Elektroniska handlingar kan inte lasas utan tekniska hjalpmedel. Darfor bor
en teknisk registrering goras sa snart en handling har natt myndighetens
mottagningsfunktion, sa att myndighetens handlaggare kan se om en
handling har kommit in (5.1). Sadan tidsstampling for att stodja en forvalt-
ningsrattslig bedémning av inkommandefragan far inte forvaxlas med regi-
strering av allménna handlingar enligt 15 kap. 1 8§ sekretesslagen
(1980:100), dar det dessutom for flera fall foreskrivs att registrering far
underlatas. Med tidsstamplig menas har att forse handlingen med uppgift
om nar handlingen kom in till myndigheten (jfr att detta begrepp i
standardiseringssammanhang kan ha en nédrmare teknisk innebérd). For
anvandarna &r det pa motsvarande sétt viktigt att fa veta att en handling natt
mottagningsfunktionen. Genom kvittenser pa mottagna dokument och
felmeddelanden kan risken begransas for att enskilda drabbas av rattsfor-
luster. Myndigheterna boér darmed utforma varje e-tjanst och
mottagningsfunktion sa att en enskild — om det kan ske med rutinbetonade
atgarder — far besked nar det uppstatt ett fel vid dverforingen av en handling
(4.7). | den man besked kan lamnas bor anvandarna ocksa informeras om
vilka brister som finns i en handling som inte natt fram, sa att avsandaren
kan ratta och sanda in en ny handling.™

Myndigheterna bor dessutom I6pande registrera handelser som kan tyda pa
fel i system for mottagning av elektroniska handlingar (4.8). Detta underlag
ar viktigt for att myndigheten ska kunna ge information till enskilda om vad
som kan ha hant med handlingar som inte natt mottagningsfunktionen och
for att fel och brister snabbt ska bli atgardade.

10 fr108 lagen (2002:562) om elektronisk handel och andra informationssamhéllets tjénster.
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6.4 Serviceverksamhet

6.4.1 Mellanlagring och utkast fran myndighet

De e-tjanster som myndigheter tillhandahaller bestar till stor del av sadan
service som avses i 4 § FL, t.ex. nar information ges pa en myndighets
webbplats. Servicen kan har bestd i hjalp via t.ex. en webbplats for att fylla i
och kontrollera uppgifter elektroniskt.'* Serviceverksamheten kan resultera i
fardiga elektroniska handlingar som anvandaren ger in till myndighetens
mottagningsfunktion for att anhangiggora ett arende. Elektronisk service
kan ocksa innebara att en anvandare innan ingivning sker sander utkast eller
delar av utkast till myndighetens informationssystem for mellanlagring,
antingen tillfalligt i ett arbetsminne (sa sker t.ex. nar en deklaration skapas
via Skatteverkets e-tjanst) eller for langre tid t.ex. pa en harddisk i myndig-
hetens system (t.ex. vid upprattande av registreringshandlingar via Bolags-
verkets e-tjanst).

Vid bedémningen av om en handling ska anses inkommen enligt forvalt-
ningslagen eller om endast serviceverksamhet ska anses foreligga bor det
beaktas om anvandaren har sant uppgifter till myndighetens mottagnings-
funktion i avsikt att ge in en handling eller om anvandaren endast avsett att
mellanlagra uppgifter eller kontrollera dem maskinellt.. Pa grund av
materialets omfattning kan det vara sa att den enskilde laddar ned endast
delar av detta till sin dator for att granska och &ndra, nér det behévs. Hela
detta forfarande paminner om ett besok i myndighetens lokaler, dar an-
vandaren forses med blanketter och far hjalp av en handlaggare med att fylla
i och kontrollera dem men inte ger in nagot till myndigheten. I pappersmiljo
leder sddana atgarder inte till att en handling anses ingiven; den granskas
bara Over disk, utan att tas emot. Att en enskild mellanlagrar ett utkast i
myndighetens informationssystem bor inte anses leda till att handlingen
kommer in i forvaltningsrattslig mening eftersom den inte nar myndighetens
mottagningsfunktion (3.1). En jamforbar situation i fysisk miljoé skulle
kunna vara om en enskild som besoker myndigheten inte hinner fardigstalla
sina inlagor och far l6fte att lamna kvar sina papper till nasta dag, nar den
enskilde aterkommer och fortsatter sitt arbete. Den omstandigheten att
vaskan med handlingarna forvaras i myndighetens lokaler medfor inte att
handlingarna anses inkomna i forvaltningsrattslig mening. Forst senare
vidtar anvandaren atgarder for att ge in handlingarna sa att de kommer in i
forvaltningsréattslig mening.

Pa motsvarande sétt bor en myndighets atgard, att i en e-tjanst skapa och
Overfora ett utkast till den enskildes dator for t.ex. elektronisk underskrift,
bedémas som ren service dar inget arende anh&ngiggors; jfr att en tjanste-
man vid ett personligt besok av en enskild hjalper denne att fylla i en
blankett som han eller hon tar med sig fran myndighetens lokaler (3.2).
Forst i ett senare led vidtar anvandaren en atgard i avsikt att ge in en

11 se bestammelserna i 4 och 5 §§ FL om serviceskyldighet i myndigheters forvaltningsverksamhet, 15 kap. 4 och 10-12 §§ sekretesslagen
om upplysningar som myndigheter ska lamna till enskilda och 13 § férordningen (2003:234) om tiden fér tillhandahallande av domar och

beslut, m.m.
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handling. Detta galler &ven for e-tjanster dar handlingen sdnds genom ett
kommando for elektronisk underskrift.

Forordade tolkningar av reglerna i férvaltningslagen, forvaltningsprocess-
lagen och rattegangsbalken, enligt vilka en handling anses inkommen forst
nar den nar myndighetens mottagningsfunktion, ger darmed aven en naturlig
avgransning mot ren service for att stédja anvandare nar de uppréttar hand-
lingar. Enligt géllande réatt torde en handling som en person bar med sig och
visar for en handlaggare for att fa rad om hur den ska fyllas i inte anses
inkommen redan till f6ljd av att den finns i myndighetens lokaler. Detta
anses gélla d&ven om omfattande hjalp ges sa att en handlaggare, som en
serviceatgard, gor ingaende kontroller av om kraven ar uppfyllda for att en
handling ska kunna laggas till grund for ett beslut. PA motsvarande sétt bor
elektronisk kommunikation kunna aga rum till (och fran) en e-tjanst, inom
ramen for myndighetens serviceverksamhet, utan att nagot arende anses bli
anhangiggjort. Den interaktiva processen via en e-tjanst kan goras mycket
lik det st6d som ges vid ett personligt besék hos myndigheten.

6.4.2 Kontroller under serviceskedet

Inom ramen f6r den service som ges via en e-tjanst bor en myndighet, av
sakligt motiverade administrativa skal, fa infora automatiserade kontroller,
innan en handling sands in, sa att anvandaren far stod nar handlingen upp-
rattas och att myndigheten inte far in handlingar om det finns brister som
kan upptackas genom automatiserade kontroller (3.3). Som exempel pa
sadana kontroller kan ndmnas att en uppgift finns i ett visst falt, att upp-
giften har ratt format, exempelvis bestar av siffror eller bokstaver och att en
angiven uppgift har ett korrekt samband med en uppgift i ett annat félt,
exempelvis postnummer och postort. Aven mera langtgéende kontroller kan
emellertid komma i fraga, motsvarande en sadan granskning som skulle
kunna ha gjorts av en handlaggare om anvandaren personligen hade bestkt
myndigheten och en handl&ggare hjélpt till med en granskning utan att
handlingen getts in sa att nagot arende anhangiggjorts.

Med sakligt motiverade administrativa skal (for att infora kontroller innan
en handling sénds in) menas begransningar med hanvisning till arbetets
behdriga gang, resursernas omfattning eller andra organisatoriska skél, t.ex.
vilka mgjligheter det finns att fortsatta handlaggningen elektroniskt om
underlaget behdver kompletteras. Sadana kontroller bor inte medfora att
handlingen anses inkommen enligt 10 8 FL eftersom handlingen inte har
natt myndighetens mottagningsfunktion. Detta synséatt bor aven galla for
kontroller av underskrifter inom ramen for service i en e-tjanst; jfr att en
handlaggare vid ett personligt besok tittar igenom en handling och granskar
att den &r korrekt undertecknad — t.ex. granskar att undertecknaren ar
behoérig — och sedan lamnar tillbaka handlingen till bes6karen som tar den
med sig fran myndigheten.

En sarskild fraga ar om en myndighet far bygga in tvingande kontroller i en
e-tjanst sa att dessa kontroller maste ha utfallit positivt for att anvandaren
ska kunna sanda in handlingen via den kanalen; jfr 3.2 andra stycket. |
praktiken kan en sadan utformning av e-tjanster, med langtgaende
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ingivningshinder, leda till att uppgiftslamnandet kontrolleras med avseende
aven pa det materiella innehéllet, exempelvis om naringsforbud foreligger
sd att ansokan inte kan bifallas eller om uppgifter i ndgot annat register som
myndigheten har atkomst till visar att hinder mot bifall kan foreligga. Den
som upprattar inlagan kanske inte ens kanner till att myndigheten har at-
komst till dessa uppgifter och skulle — vid en sadan utformning av systemet
— i praktiken sakna mojlighet att inom ramen for en (elektronisk)
arendehandlaggning invédnda mot eventuella brister i registret; jfr 29 §
personuppgiftslagen (1998:204). Enda mojligheten for anvéandaren blir att
valja en annan kanal for att kommunicera med myndigheten, t.ex. e-post.

| 4 § FL regleras myndigheternas skyldighet att ge service i form av
upplysningar, vagledning, rad och annan sadan hjalp, har service i e-
tjanstens funktion for att uppratta inlagor. I denna servicefas kan en
myndighet, sa som i fysisk miljo, ge ett langtgaende stod utan att nagon
handling anses inkommen. Nu ar fragan i stallet pa vilka satt och i vilken
omfattning en myndighet som tillhandahaller en e-tjanst maste vara
tillganglig for allmanheten genom att gora det mojligt att sanda det material
som tas fram till e-tjanstens mottagningsfunktion. Denna fraga regleras i 5 §
andra stycket FL sa att myndigheterna ska se till att det ar mojligt for
enskilda att kontakta dem med hjélp av telefax och elektronisk post och att
svar kan lamnas pa samma sétt. | lagmotiven, som skrevs efter det att flera
e-tjanster som stods av ID-tjanster tagits i drift, forklarade regeringen att
andra metoder an e-post och fax inte kan anses vara sa etablerade att det
finns anledning att fora in dem i férvaltningslagens serviceregler.

Det finns alltsa inte nagra forfattningsregler som innebér en skyldighet for
en myndighet att ta emot meddelanden via e-tjanstens mottagningsfunktion.
Eftersom en myndighet som tillhandahaller en e-tjanst for att uppratta och
ge in inlagor gar utéver den miniminiva som galler for serviceskyldigheten
enligt 5 8 andra stycket FL bor begransningar kunna goras i e-tjanstens
funktioner for att ge in handlingar. Detta forutsatt att miniminivan enligt 5 §
FL uppratthalls, t.ex. genom att den enskilde — nar hinder uppstar i e-
tjansten — kan kommunicera via e-post.

6.5 Tydliga anvandargranssnitt m.m.

De tolkningar av gallande ratt som ligger till grund for Vagledningen
forutsatter att e-tjansterna utformas sa att anvandaren kan se och forsta nar
det ar fraga om service och inte ges skal att tro att en handling sants till
myndighetens mottagningsfunktion nar sa inte ar fallet eller ges skal att tro
sig redan "vara inne” hos myndigheten och ’ge in” en handling. Darfor
maste anvandargranssnitten vara tydliga (3.4). Det bor redan nar en
anvandare borjar bruka en e-tjanst framga hur tjansten anvands (e namnden
04:03). Dessa fragor om begriplighet och anvandbarhet blir ofta avgérande
aven for den juridiska bedémningen av enskildas agerande via e-tjanster.

6.6 Tilltrade till e-tjanster

Av sakligt motiverade administrativa skal eller sakerhetsskal bor en myn-
dighet kunna begransa tilltradet till en e-tjanst eller en mottagningsfunktion
sa att endast den som har godkants av myndigheten pa forhand eller legiti-
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merat sig elektroniskt ges tilltrade till tjansten (avsnitt 2). Detta far inte leda
till ndgon inskrankning i allméanhetens ratt till anonymitet vid en begaran om
att fa ut en allman handling (2 kap. 14 § tryckfrihetsforordningen). Inte
heller far det hindra enskildas majlighet att kontakta myndigheten med hjalp
av telefax eller elektronisk post (5 8§ andra stycket FL). Med sakligt
motiverade administrativa skal enligt 2 (for att begransa atkomsten till en e-
tjanst eller en funktion for att skicka in handlingar) menas begrénsningar
med hanvisning till arbetets behoriga gang, resursernas omfattning eller
andra organisatoriska skal, t.ex. omfattningen av och inriktningen pa en
enskilds kontakter med myndigheten.

6.7 Myndighetens hantering av elektronisk

legitimering och inkomna handlingar
Fragan om vad som bor innefattas i de kontroller som myndigheterna gor av
mottagna e-legitimationer och andra handlingar behandlas i 5.2 och 5.3.
Vidare redovisas i 5.4. vilken information myndigheten bor ha tillgang till
vid dessa kontroller. Visar de automatiska kontrollerna att det finns en brist i
en inkommen handling bér myndigheten genom en handléggare goéra en
manuell bedémning av om handlingen till féljd av andra kontrollatgarder
t.ex. efter samtal med angiven utstallare eller bekraftelse pa elektronisk vag,
kan godtas som &kta (5.5 och 5.9). Vid sadana kontroller behéver uppgif-
terna presenteras for handlaggaren i direkt lasbar form pa ett verskadligt
och tydligt satt; se 5.6 dar det ocksa anges vilka uppgifter som bor
presenteras.

Ytterligare information kan behdvas fran en utfardare av e-legitimationer for
sakens provning och denna information bor kunna goras tillganglig (5.7).
Till detta hor att myndigheter som tillhandahaller e-tjanster bor samordna
sina foreskrifter med de avtal som sluts med utfardare som tillhandahaller
ID-tjanster. Genom samordningen kan sakerstéllas att kompletterande
handlingar och uppgifter far lamnas ut nar de behdvs for en saker hantering
av elektroniska underskrifter och elektronisk identifiering. Samtidigt bor
myndigheterna beakta behovet av skydd mot otillborligt integritetsintrang
(5.8). Den forlitade partens kontroller bor inte forsvaras eller fordrojas pa
grund av att det fordras en talan om editionsforeldggande vid allmén
domstol for att fa ut underlaget eller att avtalsvillkor om tystnadsplikt inte
pa ett balanserat sétt tillgodoser behovet av att kunna utfora kontroller av
elektroniska underskrifters &kthet.

Vid de manuella kontrollerna kan en handlaggare behdva gora en manuell
beddmning av om ett foreldggande bor utfardas om bekréftelse genom en
egenhandigt undertecknad handling eller pa annat alternativt satt. Med annat
alternativt sétt kan exempelvis avses att bekraftelse sker genom vytterligare
en elektronisk underskrift eller att annan eller kompletterande e-legitimation
anvands. Handlaggare bor aven bedéma om handlingen inte féranleder
nagon ytterligare atgard av myndigheten till f6ljd av att den &r gravt ofull-
standigt eller oldsbar eller om ingen avsandare som kommunikation kan ske
med anges, eller om forutsattningar foreligger for att gallra handlingen (5.9).
I vissa fall &r en bekraftelse nédvandig, t.ex. nér egenhéndigt underteck-
nande &r foreskrivet i forfattning och elektroniska signaturer inte godtas
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enligt praxis. | en framtid nér kvalificerade elektroniska signaturer tagits i
bruk kan 17 8 lagen (2000:832) om kvalificerade elektroniska signaturer
hindra en sadan begaran om bekraftelse. Det far i évrigt fran fall till fall
avgoras om bekraftelse av en elektronisk handling ska infordras (jfr prop.
1993/94:190 s. 107-109 och 121).

Nar en myndighet far tekniskt stod av annan, t.ex. genom outsourcing av
vissa funktioner, &r det viktigt att de manuella atgarderna for arendehand-
l&ggning inte utfors av annan an den myndighet till vilken handlingen har
kommit in (5.10)*;

12 jfr 11 kap. 6 § regeringsformen, lagen (2004:543) om samtjanst vid medborgarkontor och
Samsetrapport 2002:1, Infratjanster for 24-timmarsmyndigheterna.
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