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1  Anvandargranssnitt och
handlingsmdnster samordnas

Anvandargranssnitt

1.1 Fo6r den som
1. anvander e-tjanster som stdds av ID-tjénster, eller
2. granskar utkast till dokument eller fardiga dokument,

bor anvandargranssnitten ha utformats sa att
1. symboler och andra grafiska element,
2. forklarande texter och begrepp, och

3. Kklickbara félt och andra interaktiva komponenter
presenteras pa ett enhetligt sétt och blir enkla och tydliga att ta del
av och forenliga med gallande réatt och rutinerna for arendehand-

laggning.

Handlingsmdénster

1.2 Handlingsmdénster som ar knutna till anvéndargréanssnitt bor
utformas enhetligt, sa att en atgard
1. har samma réattsliga innebord i varje tillampning, och
2. bygger pa sékerhetsarrangemang som

a. uppfyller kraven enligt e-ndmndens grundldggande
riktlinjer for myndigheternas anvandning av e-
legitimationer och elektroniska underskrifter (e-ndmnden
04:02), och

b. tillgodoser behovet av rattsséakerhet for den som anvander
en e-tjanst.

Samordningen

1.3 Samordningen av anvéandargranssnitt och handlingsmonster
begrénsas till granssnitt
1.  ie-tjanster och ID-tjanster for att

legitimera sig,

presentera e-legitimationer,

ange den punkt ndr text skall granskas,

underteckna, och

skicka, samt

® o0 T

2.  for granskning av
f. utkast till elektroniska dokument, och

g. fardiga dokument som ar elektroniskt undertecknade eller
stamplade.



1.4

1.5

1.6

1.7

1.8

Interaktionen mellan de anvéndargranssnitt och handlingsmonster
som samordnas enligt 1.3 — t.ex. mellan granskning och underskrift —
begransas till det som &r centralt fran juridiska utgangspunkter. |
ovrigt bor tjansterna ges den utformning som ar lamplig i det
enskilda fallet.

Interaktionen mellan granssnitten granska och underteckna (2.2 och
2.3) respektive underteckna och skicka (2.3 och 2.4) kan, om det ar
lampligt, utformas sa att flera funktioner utfors i ett sammanhang.
Om tva funktioner fors samman bor anvandargranssnitt och
handlingsmadnster utformas sa att anvandare forstar och kanner igen
de olika stegen.

En myndighet som foljer forevarande riktlinjer bor anses uppfylla de
allmanna krav pa utformning av anvandargranssnitt som framgar av
e-namndens grundlaggande riktlinjer fér myndigheternas
anvandning av e-legitimationer och elektroniska underskrifter (e-
namnden 04:02). Dessa krav kan dock uppfyllas pa annat satt men
myndigheterna bor undvika sérrutiner om de kan leda till att en e-
tjanst blir svar att anvanda eller att nagon missforstar en e-tjansts
eller en ID-tjansts innebord eller funktion.

Dessa riktlinjer innebér inte att alla dokument som stods av en ID-
tjanst maste uppfylla kraven i riktlinjerna. Fragan far — om det inte
finns sarskilda foreskrifter pA omradet — avgoras fran fall till fall
genom att en handlaggare bedémer om en bekréaftelse skall inhdmtas
enligt 10 § tredje stycket forvaltningslagen (1986:223), 44 § tredje
stycket forvaltningsprocesslagen (1971:291) eller 33 kap. 3 8 tredje
stycket rattegangsbalken.

Termer och uttryck som anvénds i dessa riktlinjer har samma
betydelse som i e-ndmndens grundlaggande riktlinjer for
myndigheternas anvandning av e-legitimationer och elektroniska
underskrifter (e-ndmnden 04:02).



2 Anvandargranssnitt for e-tjanster

2.1 Legitimera
Legitimering och identifiering enligt de grundlaggande riktlinjerna

2.1.1 1 de grundlaggande riktlinjerna (avsnitten 1.2 och 1.3) beskrivs hur
tjanster for legitimering och identifiering kan anvandas, dels vid
tilltrade, till skydd mot att obehdriga far tillgang till uppgifter, dels
vid uppgiftslamnande, for att kontrollera vem som anvander en tjanst
nér uppgifter lamnas. | dessa riktlinjer for anvandargranssnitt som
uppfyller legala krav samordnas inte legitimering och identifiering
vid uppgiftslamnande.

2.1.2 Ett samordnat anvandargrénssnitt for legitimering vid tilltrdde bor
utformas sa tydligt att anvandare inte forvaxlar denna atgard med att
t.ex. skriva under elektroniskt eller att legitimera sig vid uppgifts-
l&mnande.

Grafiskt element

2.1.3  Atgarder for legitimering vid tilltrade bor, i enlighet med exemplet i
féljande figur, symboliseras med en identitetshandling.

Forklarande text och anvanda begrepp

2.1.4 Till symbolen enligt 2.1.3 bor knytas foljande forklarande text.

Legitimera dig
Du legitimerar dig genom att skriva din sékerhetskod for legitimering och klicka pa
knappen "Jag legitimerar mig”.

2.1.5 Symbolen enligt 2.1.3 och texten enligt 2.1.4 bor kompletteras med
rubriken "Legitimering”.

Interaktiva komponenter och handlingsmonster

2.1.6  Symbolen enligt 2.1.3 och den forklarande texten enligt 2.1.4 bor
arbetas in i ett fonster som aktiveras nar en fysisk person vill
anvanda en tjanst som kréver legitimering vid tilltrade. Detta fonster
bor aven innehalla rubriken enligt 2.1.5, ett tydligt falt for att skriva
sékerhetskoden och en knapp med texten Jag legitimerar mig”.



2.1.7 Rubriken och symbolen for legitimering vid tilltrdde samt den
forklarande texten bor visas pa en framtradande plats i fonstret for
sadan legitimering.

2.1.8 Nar en fysisk person har klickat pa en knapp enligt 2.1.6 och
myndigheten har identifierat personen bor en kvittens skickas till
honom eller henne med texten ”Du ar identifierad som [personens namn]”.

Granssnittets juridiska funktion

2.1.9 Enanvéndning av detta gréanssnitt motsvarar den legitimering och
kontroll av identitet som sker innan en handléggare vid en
myndighet

1. slapper in en person i en lokal som skyddas fysiskt sa att
obehdriga inte skall komma in, eller

2. lamnar ut en handling som inte var och en far ta del av.

Tekniskt inférande
2.1.10 Gréanssnittet for legitimering vid tilltrade bor inféras genom en

sérskild webbsida som leder anvandaren till den skyddade zon dér
identifiering sker.

2.2 Granska

En tydlig punkt foér att granska

2.2.1 En tydlig punkt bor bestdimmas sa att en anvandare, bland de olika
sidor som presenteras i en e-tjanst, forstar nar den punkt ar nadd dar
en fardig text skall granskas innan den skrivs under.

2.2.2 Ett samordnat anvandargréanssnitt for att ange néar fardig text skall
granskas bor vara utformat sa att det inte forvaxlas med andra led i
anvandningen av e-tjansten.

Grafiskt element

2.2.3 Att den punkt har natts dar granskning av fardig text skall ske innan
den skrivs under bor, i enlighet med exemplet i féljande figur, sym-

boliseras av ett forstoringsglas. (_\

Forklarande text och anvanda begrepp

2.2.4 Till symbolen enligt 2.2.3 bor knytas foljande forklarande text.



Las igenom
Las igenom for att avgéra om du vill skriva under.

Interaktiva komponenter och handlingsmdnster

2.2.5 Symbolen enligt 2.2.3 och den forklarande texten enligt 2.2.4 bor
visas pa en framtradande plats pa den sida som skall granskas.

2.2.6 Det bor kréavas att granskaren, for att komma vidare till nésta steg,
klickar pa en knapp med texten "Jag har granskat”. Knappen bor
placeras efter den text som granskas eller annars sa att granskaren
kan antas ha tagit del av texten.

2.2.7 En fysisk person som har klickat pa en knapp enligt 2.2.6 bor fa en
bekraftelse genom att ett fonster aktiveras for att skriva under.

For att undvika missforstand bor andra dialoger eller fonster inte
forekomma forran den fysiska personen har granskat och getts
mojlighet att underteckna. Detta géller dock inte om personen
avbryter forfarandet eller om handlingen inte skall skrivas under
elektroniskt.

Gréanssnittets juridiska funktion

2.2.8 Enanvandning av detta granssnitt innebar att den punkt natts nar en
person skall granska for att bedoma om han eller hon vill skriva
under.

Tekniskt inforande

2.2.9 Detta anvandargranssnitt infors genom e-tjanstens webbgranssnitt.

2.3 Underteckna

Underskrifter enligt de grundlaggande riktlinjerna

2.3.1 1 de grundlaggande riktlinjerna (avsnitt 1.2. och 1.3) beskrivs hur
fysiska personer, kan anvénda e-legitimationer och ID-tjanster for att
underteckna handlingar sa att de skyddas mot férfalskning och
fornekande av elektronisk underskrift pa motsvarande satt som en
pappershandling som &r undertecknad pa traditionellt satt.

2.3.2 Ett samordnat legalt anvandargrénssnitt och handlingsmonster for att
skriva under utkast till elektroniska dokument bor utformas sa att det
inte forvaxlas med legitimering eller andra atgarder.



Grafiskt element

2.3.3 Atgarder for att skriva under bor, i enlighet med exemplet i féljande
figur, symboliseras av en penna.

e

Forklarande text och anvanda begrepp

2.3.4 Till symbolen enligt 2.3.3 bor knytas foljande forklarande text.

Skriv under
Du undertecknar genom att skriva din sakerhetskod for underskrift och klicka pa
knappen "Jag skriver under”.

2.3.5 Symbolen enligt 2.3.3 och texten enligt 2.3.4 bor kompletteras med
rubriken "Underteckna”.

Interaktiva komponenter och handlingsmonster

2.3.6  Symbolen enligt 2.3.3 och den forklarande texten enligt 2.3.4 bor
arbetas in i ett fonster som visas nér den fysiska personen har klickat
pa knappen "Jag har granskat”. Detta fonster bor aven innehalla
rubriken enligt 2.3.5, ett tydligt falt for att skriva sakerhetskoden och
en knapp med texten "Jag skriver under”.

2.3.7 Rubriken och symbolen for att underteckna samt den forklarande
texten bor visas pa en framtradande plats i fonstret for underskrift.

Granssnittets juridiska funktion

2.3.8 Enanvéndning av detta granssnitt motsvarar att underteckna en
handling pa traditionellt satt.

Tekniskt inférande

2.3.9 Detta anvandargranssnitt inférs genom funktioner i e-tjanstens
webbgranssnitt. Vid utformningen av granssnittets forklarande text
enligt 2.3.4 bor sarskilt beaktas att det inte gar att forutse hur texten
kommer att presenteras i varje anvéndares lokala datormiljo.

2.3.10 Detta anvéndargranssnitt kan samordnas med granssnittet skicka (jfr
1.5).



2.4 Skicka

En tydlig punkt for att skicka

2.4.1 Ett samordnat anvandargranssnitt for att skicka bor utformas tydligt
for att en anvandare skall veta nér en handling har skickats, i den
man ett sadant fortydligande behdvs for e-tjansten och skyddet for
privatpersoners befogade intressen.

Grafiskt element

2.4.2 Att den punkt har natts dar det gar att skicka en handling bor, i
enlighet med exemplet i féljande figur, symboliseras med en

brevlada.

Forklarande text och anvanda begrepp

2.4.3 Till symbolen enligt 2.4.2 bor knytas foljande forklarande text.

Skicka
Du skickar [den elektroniska handlingen] till [X-myndigheten] genom att klicka pa
knappen "Skicka”. [Det kommer strax en bekraftelse om xxxxxx har tagits emot].

Interaktiva komponenter och handlingsmonster

2.4.4  Symbolen enligt 2.4.2 och den forklarande texten enligt 2.4.3 bor
visas pa en framtradande plats i det fonster dar forsandelsen skickas
IVag.

2.4.5 Det bor kravas att den som skall skicka in en handling klickar pa en
knapp med texten “Skicka”.

2.4.6 Nar en ingivare har klickat pa en knapp enligt 2.4.5 och handlingen
har kommit in till myndigheten bor en kvittens skickas till ingivaren
med texten "[Handlingen] har kommit in till [myndighetens benamning]”.

Gréanssnittets juridiska funktion

2.4.7 Enanvandning av detta granssnitt motsvarar att kuvertera en
pappershandling och lagga den pa en brevlada.

Tekniskt inforande

2.4.8 Detta anvandargranssnitt inférs genom e-tjanstens webbgranssnitt.



2.4.9 Detta anvandargranssnitt kan samordnas med grénssnittet
underteckna (jfr 1.5).



3 Anvandargranssnitt for handlingar

3.1 Atttadel av en e-legitimation och att valja mellan
e-legitimationer

De grundlaggande riktlinjerna

3.1.1 En e-legitimation &r ett elektroniskt dokument som har stdmplats av
en utfardare av e-legitimationer. Innehavaren kan ha flera e-
legitimationer av samma typ, t.ex. tva olika e-legitimationer for att
skriva under eller for att legitimera sig med.

3.1.2 Fysiska personer behover se e-legitimationer bl.a. nér de skall
1. vélja rétt e-legitimation,
2. kontrollera till vilken myndighets webbplats eller e-tjanst de har
anslutit, med hjélp av en serverlegitimation, eller

3. granska om en handling ar &kta, med hjélp av en personlig e-
legitimation, en tjanstelegitimation eller en e-legitimation for
myndighetens elektroniska stampel.

| de grundléggande riktlinjerna (avsnitt 4.13 och 5.4 — 5.7) anges
den kontroll och bedémning som en forlitande part bor gora av e-
legitimationens sékerhetsniva, anvandningsomrade och giltighet
m.m.

3.1.3 Den samordning som dessa riktlinjer ger av hur e-legitimationer
presenteras for innehavare och forlitande parter syftar till att e-
legitimationerna skall bli enkla att forsta och anvanda; jfr hur
innehavare véljer mellan traditionella ID-kort, pass och kreditkort
for att visa upp rétt handling och hur forlitande part granskar
uppvisade handlingar pa ett vedertaget och sjalvklart satt.

Grafiskt element

3.1.4 Det bor efterstravas att e-legitimationer, i enlighet med exemplet i
figuren nedan, presenteras grafiskt sa att de liknar traditionella ID-
handlingar. Den grafiska utformningen, logotyperna och uppgifterna
om innehavare och utfardare bor presenteras pa ett 6verblickbart satt
sa att innehavare och forlitande part intuitivt kan forsta e-legitima-
tionens typ och syfte.

3.1.5 Presentationen bor utformas for tva olika situationer sa att e-
legitimationen
1. endast visas som en grafisk symbol, som for tanken till en
legitimationshandling, nér syftet ar att en anvandare skall vélja
mellan olika e-legitimationer, respektive

2. visas tydligt sa att personuppgifterna kan lasas nar syftet ar att
nagon skall ta del av e-legitimationens innehall.
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Forklarande text

3.1.6 Till presentationen av e-legitimationen bor knytas rubriken "Valj
e-legitimation” ndr symbolen visas enligt 3.1.5.1 och rubriken "Vill du
se pa e-legitimationen?” Nar den visas enligt 3.1.5.2.

Gréanssnittets juridiska funktion

3.1.7 Enanvéndning av detta granssnitt motsvarar att vélja mellan eller att
granska traditionella fysisk identitetshandlingar och att se de
grafiska elementen i identitetshandlingen.

Tekniskt inforande

3.1.8 ID-tjansten bor forse e-legitimationen med uppgifter som maojliggor
presentation enligt 3.1.5.2 i den omfattning som detta stéds av
anvandarens lokala datormiljo.

3.1.9 Den grafiska presentationen av e-legitimationerna styrs av de
applikationer och andra stod for hantering av
legitimationshandlingar som har installerats i anvandarens dator-
milj6. Darfér bor samordningen bygga pé standarder.

3.2 Presentation av utkast till elektroniska dokument

De grundlaggande riktlinjerna

3.2.1 | det fall att en utférdare av e-legitimationer eller en myndighet
forser innehavare av e-legitimationer med en programvara for
dokumenthantering framgar det av de grundlaggande riktlinjerna
(avsnitt 3.15 och 5.21) att programvaran bor utformas sa att
innehavaren ndr han eller hon laser ett fardigt utkast tydligt kan se
all text och inte forvéaxlar den text som granskas infor en underskrift
med annan text.

Ett anvandargranssnitt for att presentera utkast till elektroniska dokument

3.2.2 | ett samordnat anvandargranssnitt for utkast till elektroniska
dokument, som granskas for att skrivas under eller stdmplas, skall

1. texten avgransas pa ett naturligt satt sa att det framgar vad som
ingar i utkastet, till skillnad fran vad som hor till andra utkast
eller undertecknade eller stamplade dokument, och

2. undertecknaren tydligt se all text och alla andra
informationsbarande komponenter i utkastet.

1 Sebl.a. RFC 3039 och IETF/PKIX Internet-draft Logotypes in X.509- certificates <draft-ietf-pkix-logotypes-10.txt>)



3.2.3

3.2.4

Flera utkast till dokument bor inte presenteras sa att det darigenom
kan uppsta risk for att undertecknaren missforstar vilken text som
kommer att undertecknas eller stamplas.

Presentationen av utkast till dokument behdver anpassas till den
miljo dar de visas for att anvandargranssnitten skall kunna goras
enkla och sjéalvforklarande.

Gréanssnittets juridiska funktion

3.25

3.2.6

3.3

Detta legala anvéndargréanssnitt bor anses motsvara pappersarkets
och textens funktion vid granskning av ett utkast till en pappers-
baserad handling.

Syftet med att presentera texten pa ett samordnat och tydligt satt ar
att undvika missforstand och rattsforluster.

Granskning av elektroniska dokument

De grundlaggande riktlinjerna

3.3.1

Som framgar av de grundlaggande riktlinjerna (avsnitt 3.15 och
5.21) skall en programvara, som en utfardare av e-legitimationer
eller en myndighet forser en innehavare med for att presentera
underskrivna och stamplade dokument, utformas sa att innehavaren
nar han eller hon laser dokumentet

1. tydligt kan se all text och om texten ar undertecknad respektive
stamplad,

2. inte forvéaxlar den underskrivna eller stamplade texten med
I. oskyddad text,
ii. text som hor till andra dokument, eller

3. kan skilja mellan vidimerade handlingar och andra handlingar
eller dokument.

Ett legalt anvandargranssnitt for presentation av elektroniska dokument

3.3.2

| ett samordnat legalt anvandargrénssnitt for presentation av
elektroniska dokument bor lasaren se

1. att dokumentet ar undertecknat eller stamplat,
2. vem utstéllaren &r, och

3. vad utstallaren har undertecknat eller stamplat, sa att det framgar

vad som utgor hela det undertecknade eller stamplade
dokumentet till skillnad fran delar av det.

3.3.3 Om programvaran for granskning stoder versionshantering eller

liknande bor beaktas att underskrifter och stamplar inte far
presenteras sa att det finns risk for att lasaren missforstar vilken
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3.34

version som har undertecknats eller stdmplats eller vilken version
som ar ofdréndrad efter att dokumentet signerades eller stimplades.

Kvittenser och andra bekréftelser fran myndigheter far inte utformas
sa att det finns risk for att mottagaren vilseleds om vad som har
undertecknats eller stamplats.

Grafiska element

3.35

3.3.6

Det bor framga av den ikon som &r knuten till presentationen av fil-
namn eller liknande om objektet &r undertecknat eller stamplat. Ett
exempel ar det sigill som knyts till ikonen for e-postmeddelanden
som &r undertecknade, i enlighet med exemplet i foljande figur.

!

Att ett elektroniskt dokument ar undertecknat eller stamplat bor, nar
dokumentet presenteras i lasbar form, symboliseras med en under-
skrift respektive en stampel knuten till myndighetens kannetecken, i
enlighet med exemplen i foljande figurer.

Dﬁw—-‘ﬁv /Q{..a(ﬁ--..,

Forklarande texter och anvanda begrepp

3.3.7

3.3.8

3.3.9

Till symbolen enligt avsnitt 3.3.5 bor knytas foljande forklarande
text.

Detta dokument har undertecknats eller stimplats elektroniskt.

Till symboler enligt avsnitt 3.3.6 bor knytas foljande forklarande
texter.

Detta dokument har undertecknats elektroniskt av [en handlaggare vid X-
myndigheten/av en medborgare ddmmaa).

Denna dokument har stamplats med [X-myndighetens] elektroniska stampel
[ddmmaa).

Forklarande texter bor inte utformas sa att de forsvarar tolkningen av
underskriftens eller stampelns juridiska innebérd. 1 sjélva funktionen
for att presentera fardiga underskrifter eller stamplar bor darfor inte
byggas in forklarande texter for att ange vilken juridisk innebdrd en
underskrift eller en stdmpel skall anses ha.

Nér ett fortydligande kravs, t.ex. om undertecknaren avser att teckna
en juridisk persons firma, bor fortydligandet framga av den text som
undertecknas, inte av texter som automatiskt knyts till funktionerna
for att elektroniskt skriva under eller stimpla och som kan
komplicera den juridiska bedémningen av en underskrifts innebord.

13
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Gréanssnittets juridiska funktion

3.3.10 Detta legala anvandargranssnitt for presentation av elektroniska
dokument bor anses motsvara pappersarkets och textens funktioner
vid granskning av en urkund som &r underskriven pa traditionellt satt
eller forsedd med en sérskiljande stampel eller logotyp.

3.3.11 Syftet med att presentera elektroniskt undertecknade eller stdmplade
dokument pa ett samordnat och tydligt satt ar att undvika

1.

att elektroniska dokument férvéxlas med oskyddade handlingar,
och

att den som berors av ett elektroniskt dokument

a. inte forstar att dokumentet avses ha samma juridiska verkan
som motsvarande pappersurkund, eller

b. utan fog kan undandra sig dokumentets bevis- eller rattsverk-
ningar.
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